
VIP-СТРАНИЦА

ЖУРНАЛ «КРЫЛЬЯ БАЛТИКИ»   № 5 (5)  2010

2

Специальный корреспондент 
Константин Семёнов 

Здравствуйте, Татьяна Сергеевна! 
Редакция журнала «Крылья Балтики» 
рада приветствовать на страницах наше-
го издания Генерального директора ус-
пешного и динамично развивающегося 
предприятия, и к тому же прекрасную 
представительницу прекрасной полови-
ны человечества. Хотим задать Вам не-
сколько вопросов.

Сфера деятельности ООО «НПК 
«СпецПроект» — защита информации. 
Но это понятие весьма объемно. В каких 
конкретно направлениях данной области 
работает Ваше предприятие?

Мы оказываем услуги в создании 
или совершенствовании системы защиты 
информации ограниченного распростра-
нения, в том числе и составляющей госу-
дарственную тайну. 

Одно из направлений нашей деятель-
ности, это подготовка организаций к полу-
чению лицензий: на осуществление работ 
с использованием сведений, составляю-
щих государственную тайну, на осущест-
вление мероприятий и (или) оказание 
услуг в области защиты государственной 
тайны, на разработку, производство, тех-
ническое обслуживание и распростране-
ние шифровальных (криптографических) 

Другое направление – это оказание 
услуг в области защиты государственной 
тайны сторонним организациям, не имею-
щим собственных РСП.

Кроме того мы оказываем услуги по 
технической защите конфиденциальной 
(коммерческой) информации и персо-
нальных данных, криптографической 
защите информации, а также созданию и 
совершенствованию IT-инфраструктуры.

Мы осуществляем поставку техники 
и материалов для оборудования режим-
ных помещений и занимаемся организа-
цией обучения персонала.

Как видите, спектр предоставляе-
мых нами услуг весьма разнообразен  
и охватывает большинство направлений 
деятельности в области защиты инфор-
мации. Разумеется мы имеем все необхо-
димые лицензии ФСБ и ФСТЭК России, 
позволяющие осуществлять указанные 
виды деятельности.

Татьяна Сергеевна, у Вас не возника-
ет сложностей в руководстве коллекти-
вом предприятия, тем более, что состоит 
он преимущественно из представителей 
«сильного» пола?

Мы стараемся строить производс-
твенные взаимоотношения таким обра-
зом, чтобы каждый работник знал свою 
«формулу успеха» и стремился с наиболь-
шей эффективностью решать стоящие пе-
ред коллективом задачи. Таким образом, 
основной задачей моей и моих заместите-
лей является координация деятельности 

структурных подразделений и перспек-
тивное стратегическое планирование.

А в чем Вы видите «формулу успеха» 
предприятия в целом?

Всем прекрасно известна прописная 
истина: «кадры решают все», и, тем не ме-
нее, одним из наиболее значимых своих 
достижений мы считаем коллектив работ-
ников ООО «НПК «СпецПроект». Нам 
удалось создать команду профессионалов 
высочайшего уровня и именно это яви-
лось залогом успешного и динамичного 
развития предприятия.

Мы много внимания уделяем фор-
мированию и сплачиванию коллектива, 
регулярно проводятся тестирования, 
психологические тренинги, различные 
формы корпоративных мероприятий,  
в том числе с привлечением членов семей 
работников и многое другое. В результате 
этой кропотливой работы в коллективе 
предприятия нет случайных, нерадивых 
или равнодушных  людей. Знания и та-
ланты каждого специалиста направлены 
на достижение общей цели.

Ваше предприятие далеко не единс-
твенное на рынке информационной безо-
пасности Санкт-Петербурга. В чем же 
привлекательность услуг, предоставляе-
мых ООО «НПК «СпецПроект»?

Да, действительно, в области обес-
печения безопасности информации в 
нашем регионе работает большое коли-
чество фирм и многие из них имеют вы-
сокую профессиональную репутацию. 
Привлекательность обращения именно в  
ООО «НПК «СпецПроект» обусловлена 
в первую очередь тем, что мы осуществля-

средств, а также на предо-
ставление услуг в области 

шифрования информации,  
и ряда других. 

«НПК «СпецПроект» 

— защита 
информации
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ем »под ключ« весь комплекс работ по со-
зданию систем безопасности информации 
в интересах заказчика, от предпроектного 
обследования информационных систем, 
до внедрения средств защиты и выдачи 
аттестата соответствия, то есть на практи-
ке реализуем тот самый »принцип одного 
окна», о котором сейчас много говорится 
в средствах массовой информации.

Ну и кроме того мы постоянно обра-
щаем внимание на три, старых как мир, 
критерия выполняемых нами работ: гиб-

кая ценовая политика, сокращение сроков 
выполнения договорных обязательств  
и жесткий многоуровневый контроль их 
качества. 

А готовы ли Вы к работе в других ре-
гионах России?

Не только готовы, но и уже актив-
но работаем. Только в этом году мы за-
вершили серьезные проекты в Самаре  
и в Тюмени, сейчас нас приглашают  
в Воронежскую область и Краснодарский 

край. ООО «НПК «СпецПроект» готово 
оказывать весь спектр услуг заинтере-
сованным организациям, независимо от 
места их нахождения на территории Рос-
сийской Федерации.

Татьяна Сергеевна! Благодарим 
Вас за интересную и содержательную 
беседу, желаем Вам и коллективу ООО 
«НПК «СпецПроект» дальнейших успе-
хов в работе и личного благополучия.

Информация в наше время играет 
исключительно важную роль в жизни 
и деятельности людей. Успешно решая 
проблемы технического характера, сов-
ременный бизнес в конкурентной среде 
все более ценит информацию, от своевре-
менности, количества и качества которой 
зависит оперативность и качество при-
нимаемых решений, выживание компа-
нии, благополучие людей. Современное 
общество, кроме того, что оно «потреби-
тельское» и «постиндустриальное», еще 
характеризуется как «информационное», 
тем самым подчеркивается исключитель-
ная роль информации на современном 
этапе развития человечества. Темпы на-
учно-технического прогресса, развитие 
компьютерных, телекоммуникационных 
систем и информационных технологий 
беспрецедентно высоки и продолжают 
набирать обороты. В ценности инфор-
мации не сомневается ни один человек; 
многочисленные примеры доказывают 
решающую роль информации в падении 
и взлете известных корпораций. Не слу-
чайно бизнес направляет огромные средс-
тва на обеспечение информационной 
безопасности, а несанкционированное 
проникновение в информационные базы 
рассматривается как катастрофа.

Во всех цивилизациях вопросы до-
бывания и защиты информации во мно-
гом определяли взаимоотношения соци-
альных групп и отдельных личностей.  
В нашу эпоху информационных техно-

логий эти вопросы приобрели особую 
остроту для многих категорий населения,  
а для большинства людей стали опреде-
ляющими, так как цена информационного 
воровства, увы, стремительно растет.

Построение четко работающей систе-
мы защиты информации, решение задач 
противодействия  злоумышленнику, воз-
можно только на основе эффективного 
сочетания правовых, программно-техни-
ческих и организационных мер.

Защита государственной тайны

С начала девяностых годов прошлого 
века, когда начались экономические и по-
литические преобразования в Российской 
Федерации, сама жизнь поневоле привела 
к неизбежному выводу — система защи-
ты государственной тайны, основанная 
на принципе тотальной закрытости, не 

соответствует потребностям и реалиям 
сегодняшнего дня. Реструктуризация 
экономики, массовое акционирование го-
сударственных предприятий, появление 
организаций с участием иностранного ка-
питала, дробление крупных промышлен-
ных предприятий на более мелкие струк-
туры различной формы собственности 
— все это требовало изменения в подходах 
к организации работ, связанных с исполь-
зованием сведений, составляющих го-
сударственную тайну. Было необходимо 
создать новую систему защиты информа-
ции, основанной на балансе интересов го-
сударства, общества и отдельного гражда-
нина (а не интересов только государства, 
как было ранее).

Надежная защита сведений, состав-
ляющих государственную тайну, требует 
от государства разработки и реализации 
комплекса политических, экономических, 
организационно-правовых, инженерно-
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технических, разведывательных, контр-
разведывательных и иных мер, которые, 
образуя в своей совокупности четко от-
лаженную систему, в наибольшей степени 
способствовали бы качественной защите 
секретных сведений.

Кардинальная перестройка системы 
защиты охраняемых государством све-
дений началась с принятием в 1993 году 
Закона РФ «О государственной тайне». 
Статья 27 закона ввела в действие один 
из важнейших механизмов управления 
допуском к государственной тайне и ее 
защитой – лицензирование предприятий 
на право выполнения соответствующих 
работ. 

Лицензирование деятельности пред-
приятий на право работ со сведениями, 
составляющими государственную тайну, 
становится одним из основных средств 
объединения усилий заинтересованных 
государственных органов в построении 
новой системы защиты информации и вы-
ступает в качестве механизма, с помощью 
которого обеспечивается государственное 
регулирование в этой области.

В силу ряда объективных и субъек-
тивных обстоятельств, далеко не всегда 
предприятие имеет возможность само-
стоятельно организовать и провести весь 

комплекс мероприятий по созданию 
условий для работы с государственной 
тайной. В этом случае целесообразно 
привлечь к этой работе, на договорной 
основе, специализированную организа-
цию, имеющую право на осуществление 

мероприятий и оказание услуг по защите 
государственной тайны.

Одним из ведущих специализиро-
ванных предприятий в области защиты 
информации в Санкт-Петербурге являет-

ся Общество с ограниченной ответствен-
ностью «Научно-Проектная Компания 
«СпецПроект». В Компании разработа-
ны эксклюзивные методики и накоплен 
практический опыт в создании системы 
защиты информации в организации, неза-
висимо от ее ведомственной принадлеж-
ности, организационно-правовой формы 
и направления деятельности, с учетом 
специфики ее функционирования.

Общество с ограниченной ответс-
твенностью «Научно-проектная компа-
ния «СпецПроект», является специали-
зированным предприятием в области 
защиты информации, в том числе состав-
ляющей государственную тайну, осущест-
вляющим комплекс работ по следующим 
видам деятельности:

-	 создание условий для работы 
предприятий с использованием сведений, 
составляющих государственную тайну, 
совершенствование существующей сис-
темы защиты государственной тайны,  
а также оказание помощи в ликвидации 
режимно-секретного подразделения; 

-	 оказание услуг в области защиты 
государственной тайны сторонним орга-
низациям, не имеющим в своей структуре 
режимно-секретных подразделений;

-	 осуществление деятельности по 
технической защите конфиденциальной 
информации, в том числе и персональных 
данных;

-	 осуществление деятельности в 
области информационных технологий 
(IT-технологий);

-	 деятельность по криптографи-
ческой защите информации, в том числе 
распространение криптографических 
средств;

-	 поставка техники и материалов 
для оборудования режимных помещений;

-	 организация обучения руководи-
телей предприятий  — соискателей лицен-
зии и лицензиатов на курсах повышения 
квалификации, с освобождением их от 
государственной аттестации, обучение на 
курсах повышения квалификации специа-
листов режимно-секретных подразделений; 
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-	 организация и проведение це-
левых консультационных семинаров по 
защите государственной тайны, проти-
водействию иностранным техническим 
разведкам и технической защите ин-
формации, защите коммерческой тайны  
и персональных данных.

Защита конфиденциальной инфор-
мации и персональных данных

Система защиты информации, не-
обходимая предприятию, безусловно, не 
ограничивается только сведениями, со-
ставляющими государственную тайну. 
Законодательством Российской Федера-
ции регламентированы и меры по защите 
конфиденциальной информации, в том 
числе обеспечении безопасности персо-
нальных данных государственных граж-
данских служащих и граждан Российской 
Федерации при их обработке в информа-
ционных системах.

Защита персональных данных яв-
ляется регламентированным видом де-
ятельности, актуальным, в первую оче-
редь, для органов государственной власти  
и местного самоуправления. Федераль-
ный закон РФ «О персональных данных» 
в полном объеме начинает действовать  
с 1 января 2011 года и сфера его действия 
распространяется на операторов, осу-
ществляющих обработку и хранение пер-
сональных данных, к которым относятся 
практически все органы государственной 
власти, местного самоуправления, а также 
организации, учреждения и предприятия. 

Мероприятия по защите персо-
нальных данных включают разработку 
и реализацию организационных мер по 
обеспечению их безопасности, а также 
внедрение (эксплуатацию) технических 
и программно-аппаратных средств защи-
ты персональных данных. Одних только 
внутренних организационно-распоряди-
тельных документов, регламентирующих 

деятельность предприятия по данному 
направлению, должно быть разработано 
более 40 наименований.

ООО «НПК «СпецПроект» оказы-
вает полный комплекс услуг по защите 
персональных данных: от предпроектного 
обследования информационных систем, 
до внедрения средств защиты и выдачи 
аттестата соответствия. Обратившись  
к нам за помощью, Вы получите профес-
сиональную консультацию и поддержку. 
Вы можете быть уверены, что у вашего 
предприятия не возникнет проблем с ре-
гуляторами и надзорными органами. Мы 
защитим Ваши системы обработки пер-
сональных данных в соответствии с дейс-
твующим законодательством.

Защита коммерческой тайны

Кроме информации, защита кото-
рой регламентирована действующими 
законодательными актами и норматив-
но-правовыми документами Российской 

Федерации, существуют сведения, со-
ставляющие коммерческую тайну пред-
приятия, которые подлежат защите от 
конкурентов.

Термин «Коммерческая тайна», как 
правило, применяется к сведениям, ко-
торые имеют или в перспективе могут 
приобрести товарную (коммерческую) 
ценность на внутреннем и внешнем рын-
ках, обладают конкурентоспособностью  
или содержат «ноу-хау», и которые могут 
стать предметом коммерческой сделки.

Для обеспечения защиты интеллек-
туальной собственности на предпри-
ятиях вводится определенный порядок 
работы с информацией и доступа к ней, 
включающий в себя комплекс правовых, 
административных, организационных, 
инженерно-технических, финансовых, 
социально-психологических и иных мер, 
основывающихся на правовых нормах  
и организационно-распорядительных до-
кументах предприятия.

Если у Вас есть информация, кото-
рую вы полагаете необходимым защитить, 
специалисты ООО «НПК «СпецПроект» 
окажут Вам в этом квалифицированное 
содействие.

Криптографическая защита инфор-
мации

Передача массивов информации по 
каналам связи предполагает проведение 
мероприятий по ее криптографической 
защите. 

ООО «НПК «СпецПроект» органи-
зует и осуществляет весь комплекс работ 
по криптографической защите информа-
ции, начиная от поставки сертифициро-
ванных аппаратных и программных шиф-
ровальных средств, их обслуживания, 
монтажа, установки, настройки шифро-
вальной техники и программного обеспе-
чения и заканчивая организацией крип-
тографической защиты каналов связи 
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для обеспечения шифрования конфи-
денциальной информации при передаче 
через сети общего пользования (Internet),  
а также проектированием и установкой 
корпоративных информационных систем, 
защищенных с применением криптогра-
фии.

Совершенствование информацион-
ных технологий

Ведение бизнеса в современных ус-
ловиях невозможно без использования 
информационных технологий (IT-тех-
нологий). Мы предлагаем организацию  
и проведение аудита и консалтинга IT-
инфраструктуры предприятий, реализа-
цию комплексных решений по построе-
нию корпоративных информационных 
систем, а также сервисное обслуживание 
и комплексную техническую поддержку 
информационных систем.

Обучение персонала

Ни одна, даже самая совершенная 
система защиты информации не являет-
ся самодостаточной и не может функци-
онировать автономно. Это предъявляет 
повышенные требования к обучению 
персонала предприятия, привлекаемого 
к эксплуатации данной системы на всех 
этапах ее построения и функциониро-
вания. Этот вопрос особенно актуален  
в связи с отсутствием в стране эффек-
тивной системы базовой подготовки спе-
циалистов режимно-секретных органов 
и специалистов по технической защите 
информации, в том числе составляющей 
государственную тайну.

Кроме организации обучения пер-
сонала в уполномоченных учебных уч-
реждениях, ООО «НПК «СпецПроект» 
организует и проводит целевые консуль-
тационные семинары по актуальным 
вопросам: защиты информации, состав-

ляющей государственную тайну, проти-
водействия иностранным техническим 
разведкам и технической защиты ин-
формации, защиты коммерческой тайны  
и конфиденциальной информации, защи-
ты персональных данных.

* * *

Как профессионалы, мы стремимся 
быть в эпицентре всех событий, проис-
ходящих в нашей стране в области за-
щиты информации. Только в 2010 году 
специалисты ООО «НПК «СпецПроект» 
приняли активное участие в работе XIX 
Научно-технической конференции «Ме-
тоды и технические средства обеспечения 
безопасности информации», IX Ежегод-
ной Всероссийской конференции «Обес-
печение информационной безопасности. 
Региональные аспекты», отраслевых ор-
ганизационно-методических совещаний 
по обеспечению информационной безо-
пасности.

Основой работы ООО «НПК «Спец-
Проект» является осуществление «под 
ключ» полного комплекса организацион-
ных и технических мероприятий, необ-
ходимых при создании системы защиты 
информации, в том числе:

-	 выполнение проектно-конструк-
торских и проектно-технологических  
работ;

-	 обеспечение нормативно-право-
выми и методическими документами; 

-	 разработку проектов организа-
ционно-распорядительных документов 
организации; 

-	 поставку и монтаж оборудова-
ния; 

-	 разработку специализированно-
го программного обеспечения; 

-	 аттестацию объектов информа-
тизации и локальных сетей;

-	 организацию обучения персонала.

Свои работы ООО «НПК «Спец-
Проект» осуществляет в тесном взаимо-
действии с Управлением ФСБ России по  
г. Санкт-Петербургу и Ленинградской об-
ласти, Управлением ФСТЭК России по 
СЗФО, Управлением Роскомнадзора по 
г. Санкт-Петербургу и Ленинградской об-
ласти, а также органами государственной 
власти и органами, уполномоченными 
на ведение лицензионной деятельности 
субъектов Российской Федерации.

Мы оказываем весь спектр услуг за-
интересованным организациям, незави-
симо от места их нахождения на террито-
рии Российской Федерации.

Обратившись к нам за помощью, вы 
получите профессиональную консульта-
цию и поддержку по всем перечисленным 
направлениям деятельности. Вы можете 
быть уверены, что вашим вопросом зай-
мутся опытные специалисты, прошедшие 
специализированное обучение и имею-
щие большой опыт в проведении указан-
ных работ.


