
Необходимость разработки экс-
пертной системы (ЭС) оценки эф-
фективности защиты информации
обусловлена целым рядом обстоя-
тельств.

В связи с большим объемом ис-
ходных данных, громоздкими про-
цедурами их обработки, сложностью
принятия решений о состоянии обес-
печения информационной безопас-
ности в организациях в условиях
большого количества учитываемых

факторов проведение необходимых
оценок без автоматизации этого
процесса практически невозможно.
Автоматизация, по сути, приводит
к созданию соответствующей экс-
пертной системы, реализующей ав-
томатизированную поддержку при-
нятия решений при проведении оце-
нок состояния обеспечения инфор-
мационной безопасности.

В процессе оценивания состоя-
ния обеспечения информационной
безопасности и тенденций ее изме-
нения, как правило, проводится ана-
лиз влияния существенных факторов
(параметров, характеристик и усло-
вий функционирования информа-
ционных систем) на результаты оцен-
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В статье рассматривается экспертная система, обеспечивающая оценку
состояния защищенности информации в органах власти и организациях раз-
личных форм собственности. Предлагаемая экспертная система позволяет
оценивать состояние выполнения требований как организационных меро-
приятий, так и технических мероприятий по обеспечению защиты информа-
ции, а также уровень соответствия предъявляемым требованиям системы
защиты информации в целом. В качестве базового метода оценки состояния
защиты информации используется метод экспертной оценки. Разработан-
ная экспертная система обеспечивает существенное сокращение рутинных
операций при проведении аудита информационной безопасности. Резуль-
таты оценки представляются достаточно наглядно и обеспечивают возмож-
ность руководству органов власти и организаций принимать обоснованные
решения по дальнейшему совершенствованию системы защиты информации.
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ки. Следует отметить, что необхо-
димость такого анализа существен-
но усложняет требования к ЭС. Если
остановиться только на процедурах
сбора данных и оценки состояния
обеспечения информационной без-
опасности, то достаточно было бы
разработать соответствующую базу
данных и программы расчета пока-
зателей. Однако на практике необхо-
димо не только оценить состояние
обеспечения информационной без-
опасности, но и установить факто-
ры, изменение которых позволит
повысить защищенность информа-
ционных систем от деструктивных
информационных воздействий.

Такой анализ можно было бы
проводить на основе многократных
расчетов показателей оценки обес-
печения информационной безопас-
ности по разработанным аналити-
ческим соотношениям, однако при
этом необходимо осуществлять варь-
ирование большого количества еди-
ничных показателей, используемых
при расчетах комплексных показа-
телей эффективности.

Важную роль при оценивании со-
стояния обеспечения информацион-
ной безопасности играет назначение
весовых коэффициентов для пока-
зателей всех уровней, которое про-
водится, как правило, с использо-
ванием методов экспертного опроса,
что приводит к отклонениям в ре-
зультатах оценки и необходимости
корректировки весовых значений
показателей. Результаты экспертной
оценки во многом зависят от при-
меняемого метода, но в любом слу-
чае эти процедуры являются доста-
точно рутинными.

При наличии неполных или не-
четких исходных данных важным
подспорьем могут оказаться резуль-
таты ранее проведенных анализов
состояния обеспечения информа-
ционной безопасности, но трудоем-
кие процедуры сравнения многочис-
ленных исходных данных крайне за-
трудняют использование прямых ме-
тодов расчета показателей в интере-
сах такого анализа.

Предлагаемая экспертная систе-
ма представляет собой специализи-
рованный программный продукт,
устанавливаемый на автоматизиро-
ванные рабочие места как специа-

листов, отвечающих за обеспечение
информационной безопасности, так
и руководителей организации.

Экспертная система обеспечива-
ет возможность проведения оценки
эффективности защиты информа-
ции на предпроектной стадии соз-
дания систем защиты информации
при проведении внутреннего (внеш-
него) аудита информационной без-
опасности для определения соот-
ветствия информационных систем
требованиям безопасности инфор-
мации.

Работа по проведению оценки
эффективности защиты информа-
ции осуществляется путем выпол-
нения следующих процедур:
● этап 1 – подготовка исходных

данных;
● этап 2 – проведение контроля реа-

лизации требований;
● этап 3 – расчет комплексных по-

казателей оценки состояния систе-
мы защиты информации (СЗИ).

На этапе 1 осуществляется под-
готовка следующих исходных дан-
ных:
● перечень видов защищаемой ин-

формации {hи} (основными вида-
ми защищаемой информации яв-
ляются: информация, содержащая
сведения, составляющие государст-
венную тайну, служебная инфор-
мация, персональные данные, об-
щедоступная информация);

● перечни требований к составу ор-
ганизационно-распорядительных
документов (ОРД), изложенных
в нормативных правовых актах
{pнп} и нормативных документах
{pнд} в области обеспечения за-
щиты информации [1–3] (табли-
цы требований формируются для
каждого вида защищаемой инфор-
мации);

● перечни требований к подразде-
лениям обеспечения безопасности
информации {pс} и квалификации
сотрудников данных подразделе-
ний {pк} [4];

● перечень типов информационных
систем {δ};

● перечень требований, предъявляе-
мых к СЗИ информационных си-
стем и СЗИ информационных си-
стем персональных данных, а так-
же к уровню защищенности пер-
сональных данных {рфп} [1–3];

● классы защищенности информа-
ционных систем {qис};

● типы информационных систем,
функционирующих в организации;

● количество информационных си-
стем каждого типа.

На этапе 2 осуществляются сле-
дующие мероприятия.

Шаг 1. Формирование анкет для
проведения контроля реализации
требований.

Шаг 2. Непосредственное прове-
дение контроля реализации требо-
ваний, осуществляемое методом ан-
кетирования. С учетом имеющейся
в БД информации, введенных ис-
ходных данных автоматически фор-
мируются следующие анкеты:
● анкета требований к составу ОРД,

изложенных в нормативных пра-
вовых актах;

● анкета требований к составу ОРД,
изложенных в нормативных доку-
ментах в области защиты инфор-
мации;

● анкета требований к уровню ква-
лификации специалистов подраз-
деления, обеспечивающего ИБ в ор-
ганизации;

● анкета требований к составу под-
разделений, специалистов, обес-
печивающих ИБ;

● анкета требований к системе защи-
ты информации информационной
системы. Данные требования опре-
деляются с учетом класса защи-
щенности информационной си-
стемы и базового набора требова-
ний к системе защиты информа-
ции информационной системы. 

Количество анкет с требования-
ми к системам защиты информации
информационных систем соответ-
ствует количеству информационных
систем, функционирующих в орга-
низации.

Шаг 3. Контроль реализации тре-
бований выполняется членами ко-
миссии, отвечающими за обеспече-
ние информационной безопасности
в организации. В ходе контроля про-
веряется выполнение требований по
каждой анкете, и в графе «Единич-
ные показатели, фактическое вы-
полнение» проставляется «1» в слу-
чае выполнения требования и «0»
в противном случае.

На этапе 3 осуществляется рас-
чет показателей эффективности за-
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щиты информации, как это пока-
зано в [5].

Степень выполнения требова-
ний для каждой функциональной
подсистемы Wпi

r вычисляется по за-
висимости

Wпi
r =

Σh pфпi
rh–––––––Σh pтпi
rh

, 0 � Wпi
r � 1, (1)

где ртпi
rh – требуемое значение еди-

ничного показателя, r = 1 � R – коли-
чество функциональных подсистем
в СЗИ i-й ИС, h = 1 � Hr, Нr – коли-
чество единичных требований к r-й
функциональной подсистеме СЗИ
i-й информационной системы. Значе-
ние Нr зависит от класса защищен-
ности ИС (уровня защищенности
персональных данных); рфпi

rh – фак-
тическая реализация h-го требования
в r-й функциональной подсистеме
i-й информационной системы.

Вычисление комплексного по-
казателя степени выполнения тре-
бований к составу ОРД, изложенных
в нормативных документах в обла-
сти ЗИ – Wнд = F(pнд

n ), осуществ-
ляется с учетом следующей зависи-
мости:

Wнд =
Σnpфнд

n––––––Σnpтнд
n

,  0 � Wнд � 1, (2)

где pтнд
n , pфнд

n – требования к составу
ОРД, изложенные в нормативных
документах в области ЗИ, и их фак-
тическое выполнение.

Комплексный показатель степе-
ни выполнения требований к соста-
ву ОРД, изложенных в нормативных
правовых актах – Wнп, рассчитыва-
ется по формуле:

Wнп =
Σs pфнп

s––––––Σspтнп
s

,  0 � Wнп � 1, (3)

где ртнп
s , рфнп

s – требования по раз-
работке документа, необходимого
в соответствии с требованиями нор-
мативной базы в области ЗИ, и его
фактическое выполнение. 

Расчет комплексного показателя
степени выполнения требований
к структуре и составу подразделения
по обеспечению ИБ – Wс = F(pс

m) –
выполнятся следующим образом:

W с =
Σmpфc

m––––––Σmpтс
m

,  0 � Wс � 1, (4)

где pтс
m, pфс

m – требования к структуре
и составу подразделения по обеспече-

нию информационной безопасности
и их фактическое выполнение.

Комплексный показатель степени
выполнения требований к квалифи-
кации специалистов подразделения
по обеспечению информационной
безопасности – Wк = F(pк

q) – вычис-
ляется по зависимости:

Wк =
Σqpфк

q
––––––Σqpтк

q

,  0 � Wк � 1, (5)

где pтк
q , pфк

q – требования к квали-
фикации специалистов подразделе-
ния по обеспечению информацион-
ной безопасности и их фактическое
выполнение.

В ЭС принято, что все функцио-
нальные подсистемы R имеют оди-
наковое влияние на выполнение
требований СЗИ ИС. Поэтому, ком-
плексные показатели степени выпол-
нения требований к СЗИ ИС, функ-
ционирующих в организации – Wис

i –
вычисляются по формуле:

Wисi =
Σrpпi

r
–––––

R
,  0 � Wисi � 1, (6)

где r = 1 � R, R – количество функ-
циональных подсистем в СЗИ i-й ИС.

На следующем шаге осуществ-
ляется расчет комплексных показа-
телей, характеризующих степень вы-
полнения организационных, право-
вых и технических мер защиты ин-
формации в организации.

Комплексный показатель к ор-
ганизационным мерам защиты ин-
формации Wо = F(Wс, Wк) рассчи-
тывается по формуле:

Wо =
Σmpфc

m + Σqpфк
q 

––––––––––––– Σmpтс
m +

–Σqpтк
q

,  

0 � Wо � 1, (7)

Аналогичным способом вычис-
ляется комплексный показатель сте-
пени выполнения требований к пра-
вовым мерам ЗИ Wп = F(Wнп, Wнд).

При расчете комплексного пока-
зателя эффективности технических
мер защиты информации в инфор-
мационной системе – Wис = F(Wис

i ) –
необходимо учитывать, что в ИС об-
рабатывается, как ранее указывалось,
информация ограниченного досту-
па различного уровня конфиден-
циальности. Нарушения защищен-
ности ИС, обрабатывающих инфор-
мацию различных видов конфиден-

циальности, имеют различную зна -
чимость в формировании комплекс-
ного показателя Wис. С учетом вы-
шеизложенного при расчете показа-
теля вводятся коэффициенты весо-
мости ИС, комплексный показатель
Wис рассчитывается по формуле:

Wис = Σi aiW
ис
i , 0 � Wис � 1, (8)

где аi – коэффициент значимости
i-й ИС (Wис

i ), Σi ai = 1.
Последним шагом оценки эф-

фективности является вычисление
комплексного показателя WСИБ.
При расчете WСИБ учитывается сте-
пень выполнения требований по за-
щищаемым ИС (Wис), степень вы-
полнения организационных (Wо)
и правовых (Wп) требований в ин-
тересах обеспечения информацион-
ной безопасности в организации.
Вклад каждого показателя в обес-
печение ИБ имеет разную весомость,
поэтому WСИБ рассчитывается по
формуле

WСИБ = b1W
о + b2W

п + b3W
ис, 

0 � WСИБ � 1, (9)

где b1, b2, b3 – коэффициенты значи-
мости показателей Wо, Wп и Wис

соответственно, b1 + b2 + b3 = 1.
Коэффициенты значимости аi ,

b1, b2, b3 определяются с учетом ре-
комендаций по результатам экс-
пертного опроса.

Расчет показателей эффективно-
сти осуществляется в соответствии
с алгоритмом, показанным на рис. 1.

Экспертная система реализована
в виде программного продукта, на
который имеется свидетельство о гос-
регистрации программ для ЭВМ.
Последовательность проведения ра-
бот с использованием экспертной си-
стемы представлена на рис. 2.

Экспериментальные исследова-
ния программы оценки состояния
системы обеспечения информацион-
ной безопасности (ПОС СОИБ) вы-
полнялись с использованием прин-
ципов модульного тестирования.
В ходе проведения эксперименталь-
ных исследований было определено,
что алгоритм оценки степени вы-
полнения требований обладает та-
кими существенными свойствами,
как дискретность, детерминирован-
ность, конечность, результативность.
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Рис. 1. Блок-схема алгоритма оценки эффективности защиты информации



Установлено, что разработанная
программа ПОС СОИБ после про-
ведения тестирования и отладки:
● обеспечивает правильные резуль-

таты решения задачи;
● обладает низкой вероятностью от-

каза в процессе решения задачи;
● обеспечивает достаточную про-

изводительность решения задачи;
● отвечает требованиям практич-

ности (применимости).
Таким образом, можно сделать

вывод о том, что предлагаемая мате-
матическая модель, алгоритм и про-
грамма могут быть использованы
в практической деятельности под-
разделений, отвечающих за безопас-
ность информации. Описываемая
экспертная система, в отличие от су-
ществующих, позволяет выполнять
экспресс-оценку состояния инфор-
мационной безопасности органов
власти и организаций при проведе-
нии аудита ИБ, при периодическом
контроле эффективности обеспече-
ния защиты информации, автома-
тизировать процесс выработки ре-
комендаций по совершенствованию
системы ИБ организации, а также
обеспечивает решение задач оценки
и анализа состояния систем обес-
печения ИБ. ■
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Прошел IoT Summit Russia

7 июня 2016 года в преддверии Петер-
бургского международного экономическо-
го форума в Санкт-Петербурге состоялся
IoT Summit Russia.

Мероприятие было организовано Не-

коммерческим партнерством РУССОФТ

с целью продвижения Национальной

технологической инициативы (НТИ). 

Интернет вещей как очередной этап

развития глобальной сети является

ключевым трендом конкурентоспособ-

ного производства. По прогнозам меж-

дународных исследовательских компа-

ний, к 2019 году Интернет вещей станет

крупнейшим в мире рынком по числу

электроники. «Умные» предприятия

и объединенное в большие производ-

ственные системы «умное» оборудо-

вание способны будут изменить тра-

диционную производственную систему

и поднять экономику на более высокий

уровень производительности. 

IoT Summit Russia стал площадкой

для обсуждения возможностей развития

IoT в России, обмена опытом между рос-

сийскими и иностранными компаниями,

работающими в этой сфере. В меро-

приятии приняло участие более 200 че-

ловек: сотрудники органов государст-

венной власти, представители ИТ-биз-

неса, крупных промышленных пред-

приятий России, государственных кор-

пораций, профессиональных ассоциа-

ций и объединений, научных и образо-

вательных учреждений.

Защита информации. INSIDE № 4'201624

ОРГАНИЗАЦИОННЫЕ ВОПРОСЫ И ПРАВО

Рис. 2. Последовательность выполнения работ с использованием
экспертной системы


