
В соответствии с руководящими
документами в сфере обеспечения
безопасности ключевых систем ин-
формационной инфраструктуры, си-
стемы органов государственной вла-

сти и органов местного самоуправ-
ления относятся к критически важ-
ным сегментам информационной
и телекоммуникационной инфра-
структуры Российской Федерации.
Для реализации требований по обес-
печению безопасности информации
в субъектах Российской Федерации
создаются системы защиты инфор-
мации регионального, муниципаль-
ного и объектового уровней. В со-
став этих систем, в зависимости от
региона, может входить:
● от 15 до 20 систем обеспечения

информационной безопасности

Совершенствование системы
обеспечения ИБ органов власти
субъекта Российской Федерации
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This article brings to reader’s atten-
tion the problems of information se-
curity in the authorities of the Russian
Federation. The effectiveness of this
system is largely determined by the
quality of the distributed database.
The article provides a mathematical
formulation of the optimization prob-
lem of rational justification embod-
iment of a logical structure of a dis-
tributed database in the Russian Fed-
eration government. The practical
implementation of the proposed for-
mulation of the problem will provide
high efficiency of decisions made in
the system of information security in
the Russian Federation government.
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En Своевременность и качество принимаемых решений в системах информа-
ционной безопасности, как правило, определяется уровнем автоматизации
процессов управления их функционированием. В статье рассматриваются
проблемы автоматизации системы обеспечения информационной безопас-
ности органов власти субъекта Российской Федерации. Основным направле-
нием решения этой проблемы является создание региональной аналитиче-
ской системы обеспечения информационной безопасности. Эффективность
функционирования такой системы во многом определяется качеством соз-
даваемой распределенной базы данных. В статье приводится математиче-
ская постановка оптимизационной задачи обоснования рационального вари-
анта построения логической структуры распределенной базы данных распре-
деленной информационно-аналитической системы обеспечения информа-
ционной безопасности органов власти субъекта Российской Федерации.
Практическая реализация предлагаемой постановки задачи позволит сфор-
мировать рациональную структуру распределенной базы данных, которая
обеспечит высокую эффективность решений, принимаемых в системе обес-
печения информационной безопасности в органах власти субъекта Россий-
ской Федерации.
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(СОИБ) исполнительных органов
государственной власти (ИОГВ);

● порядка 18 СОИБ органов мест-
ного самоуправления (ОМСУ);

● более 20 СОИБ организаций под-
ведомственных ИОГВ (далее – ор-
ганизации) [1].

Система обеспечения информа-
ционной безопасности должна обес-
печивать выполнение следующих
основных задач:
● сбор, обработку, анализ, хранение

и передачу информации об обоб-
щенных параметрах состояния за-
щищенности объектов защиты ор-
ганов власти субъектов Российской
Федерации;

● информационную поддержку ра-
бот, выполняемых в целях подго-
товки и реализации мер по обес-
печению безопасного функциони-
рования объектов защиты;

● подготовку интегральных оценок
(моделей) оценки состояния ин-
формационной безопасности в ор-
ганах власти и организациях ре-
гиона;

● ведение информационных баз дан-
ных для обеспечения поддержки
принятия и реализации управлен-
ческих решений по обеспечению
информационной безопасности
в регионе;

● формирование единого информа-
ционного пространства системы
обеспечения информационной без-
опасности в органах власти и ор-
ганизациях региона.

Успешная реализация таких за-
дач возможна лишь при выполне-
нии следующих условий: адекват-
ном развитии региональной сетевой
инфраструктуры и применении дей-
ственных технологий создания рас-
пределенной информационно-ана-
литической системы (РИАС).

В рамках указанного направле-
ния создания региональной системы
управления информационной без-
опасностью существует необходи-
мость решения такой важной прак-
тической задачи как совершенство-
вание информационного обеспече-
ния деятельности подразделений
(служб) по защите информации с ис-
пользованием современных инфор-
мационных технологий.

Ее решение, в свою очередь, об-
условливает актуальность исследо-

вания вопросов создания распре-
деленной информационно-анали-
тической системы обеспечения ин-
формационной безопасности орга-
нов власти и организаций региона
(РИАС ОИБ).

В рамках создания РИАС ОИБ
важное значение имеет поддержа-
ние в актуальном состоянии общего
распределенного информационно-
го ресурса, к которому предъявляют-
ся высокие требования по обеспече-
нию его достоверности и безопас-
ности при условии предоставления
прозрачного доступа к информации
пользователей распределенной ин-
формационно-аналитической систе-
мы обеспечения информационной
безопасности, и использования ука-
занной информации в интересах
поддержки принятия решений долж-
ностными лицами органов власти
и организаций, входящих в состав
системы управления субъекта Рос-
сийской Федерации.

Анализ современных информа-
ционных технологий и опыта соз-
дания подобных систем [2, 3] пока-
зал, что решение задачи построения
единой распределенной информа-
ционной среды должно осуществ-
ляться на основе концепции распре-
деленных баз данных (РБД). Исполь-
зование данной концепции в инте-
ресах создания РИАС обеспечения
ИБ определяет необходимость об-
основания рационального варианта
построения (логической структуры)
распределенной базы данных в рам-
ках РИАС ОИБ.

Проведенный анализ известного
методического обеспечения обосно-
вания вариантов построения распре-
деленных баз данных различного на-
значения [4, 5] показал, что имею-
щийся математический аппарат об-
основания требований к распреде-
ленной базе данных не в полной ме-
ре удовлетворяет особенностям рас-
сматриваемой задачи.

1. Известные подходы (модели,
методики и алгоритмы) к решению
задач обоснования и построения ра-
циональных структур распределен-
ных баз данных в основном ориен-
тированы на использование вре-
менных показателей оценки эффек-
тивности их функционирования.
Имеются отдельные попытки рас-

смотрения в качестве не основных
показателей таких, как достоверность
и безопасность хранения и обработ-
ки информации в распределенной
базе данных, но без учета их взаи-
мосвязи и взаимозависимости, что
неприемлемо в нашем случае. При
этом именно в процессе информа-
ционного обеспечения деятельности
подразделений по защите инфор-
мации вопросы достоверности ин-
формации, используемой при под-
держке принятия решений, вопросы
ее безопасности при хранении и об-
работке должны играть определяю-
щую роль.

2. Отсутствуют методы решения
задач при совместном рассмотрении
(с учетом взаимного влияния) вре-
менных характеристик распределен-
ной базы данных, характеристик до-
стоверности и безопасности хране-
ния и обработки информации в рас-
пределенной базе данных, которые
требуют формулирования задачи об-
основания рационального варианта
построения распределенной базы
данных РИАС ОИБ обеспечения ин-
формационной безопасности в мно-
гокритериальной постановке.

3. Известный математический
аппарат обоснования требований
к логической структуре распределен-
ной базы данных не рассматривает
особенности проектирования распре-
деленной базы данных РИАС обес-
печения информационной безопас-
ности на ранних стадиях при непол-
ноте исходной информации, необхо-
димой для задания большого коли-
чества системных, сетевых и струк-
турных ограничений. Упомянутый
аппарат применим фактически толь-
ко в случае, когда имеется доста-
точно полная информация о составе
и структуре информационно-теле-
коммуникационной сети (ИТКС)
РИАС обеспечения информацион-
ной безопасности (сеть развернута
и функционирует), о характеристиках
используемых технических и про-
граммных средств. Вместе с тем, учи-
тывая динамику увеличения угроз
информационной безопасности, спо-
собов и средств обеспечения инфор-
мационной безопасности, развития
информационных технологий, труд-
но предположить возможность по-
лучения и в дальнейшем всей не-
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обходимой исходной информации,
что обусловливает необходимость
создания аппарата, позволяющего
решать задачи проектирования рас-
пределенной базы данных РИАС
ОИБ в условиях неполноты исход-
ной информации.

В связи с вышеизложенным, при-
обретают актуальность исследования,
направленные на разработку мето-
дического аппарата обоснования эф-
фективных решений по выбору ра-
ционального варианта построения
распределенной базы данных РИАС
обеспечения информационной без-
опасности и формированию требо-
ваний к основным характеристикам
ее информационной и логической
структур в условиях неполноты ис-
ходных данных о предметной обла-
сти и необходимости рассмотрения
множества показателей (временных,
достоверности и защищенности ин-
формации), определяющих качество
вариантов распределенной базы дан-
ных РИАС ОИБ обеспечения инфор-
мационной безопасности органов
управления субъекта Российской Фе-
дерации.

В общем случае задача синтеза
облика распределенной базы данных
РИАС обеспечения информацион-
ной безопасности может быть сфор-
мулирована следующим образом.

Пусть информация, добывае-
мая органами обеспечения инфор-
мационной безопасности субъекта
Российской Федерации различного
уровня, распределена по элементам
РИАС ОИБ обеспечения информа-
ционной безопасности, которые со-
единены с использованием каналов
информационно-телекоммуника-
ционной сети РИАС ОИБ обеспече-
ния информационной безопасности
в единое информационное простран-
ство, основу которого составляет ее
распределенная база данных.

Считаем заданной в соответствии
с местоположением органов обес-
печения информационной безопас-
ности субъекта Российской Феде-
рации топологию информационно-
телекоммуникационной сети РИАС
ОИБ, связывающей их в единое ин-
формационное пространство, со-
стоящей из множества L узлов.

Элементы базы данных РИАС
ОИБ (разделы распределенной базы

данных и репозитория РБД) распре-
делены по узлам информационно-
телекоммуникационной сети РИАС
ОИБ обеспечения информационной
безопасности и содержат в совокуп-
ности К объектов данных (ОД), не-
обходимых для реализации запро-
сов пользователей (руководителей
ИОГВ, структурных подразделений
и/или должностных лиц органов
обеспечения информационной без-
опасности субъекта Российской Фе-
дерации) в интересах удовлетворе-
ния их информационных потреб-
ностей при решении ими своих
функциональных задач.

Пусть имеется W пользователей,
«прикрепленных» к узлам РИАС
обеспечения информационной без-
опасности субъекта Российской Фе-
дерации и удовлетворяющих свои
информационные потребности по-
средством реализации с помощью
распределенной базы данных РИАС
множества N запросов. Реализация
каждого n-го запроса пользователя
включает в себя выполнение мно-
жества In (n = 1, 2, …, N) операций
манипулирования объектами дан-
ных (подзапросов).

Пусть имеется множество из m
вариантов построения распределен-
ной базы данных РИАС

X = {X1, X2, …, Xm}, (1)

каждый из которых определяется не-
которым планом распределения объ-
ектов данных (информационных
элементов) по узлам РИАС, который
задается матрицей

X = |xinj|, (2)

где

n = 1, 2, …, N; i = 1, 2, …, In; j = 1, 2,
…, JL,

где n, i, j – номера запросов, объ-
ектов данных и узлов ИТКС ИАС
ОИБ соответственно;

N – общее количество запросов;
L – общее количество узлов

РИАС.
Как было показано выше, синтез

структуры распределенной базы

данных РИАС производится в не-
четкой многокритериальной среде.
Это обусловлено следующими осо-
бенностями проектирования ука-
занной распределенной базы дан-
ных:
● существенной неполнотой исход-

ной информации, необходимой
для задания большого количества
системных, сетевых и структурных
ограничений на ранних стадиях
проектирования распределенной
базы данных РИАС ОИБ при ис-
пользовании известных методов
решения рассматриваемой задачи
оптимизации;

● необходимостью совместного рас-
смотрения временных показате-
лей эффективности и показателей
эффективности, характеризую-
щих достоверность и безопасность
хранения и обработки информа-
ции в распределенной базе данных
РИАС ОИБ.

С учетом указанных особенно-
стей сформулирован нечеткий век-
торный критерий выбора варианта
построения распределенной базы
данных РИАС ОИБ – максимальная
степень реализации информацион-
ных потребностей пользователей, –
который представляет собой оценку
варианта построения распределенной
базы данных по совокупности част-
ных критериев, характеризующих
степень соответствия варианта тре-
бованиям реализации информаци -
онных потребностей пользователей
в процессе обработки их запросов
к распределенной базе данных, опре-
деляемым минимальным значением
времени обработки множества за-
просов и максимальными значения-
ми показателей, характеризующих
достоверность и безопасность хра-
нения информации в распределен-
ной базе данных.

С учетом вышеизложенного, в ка-
честве показателя оценки эффектив-
ности варианта построения распре-
деленной базы данных РИАС ОИБ
(Х) целесообразно использовать не-
четкий векторный показатель П(Х),
характеризующий степень реализа-
ции информационных потребностей
пользователей с учетом таких харак-
теристик распределенной базы дан-
ных, как время обработки множества
запросов пользователей, достовер-
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xinj = ,  (3)

1, если i-й объект дан-
ных для реализации
n-го запроса размеща-
ется на сервере j-го уз-
ла ИТКС ИАС ОИБ,
0, в противном случае



ность и безопасность хранения и об-
работки информации в распреде-
ленной базе данных (соответственно,
П1(Х), П2(Х), П3(Х)). Тогда можно
записать:

П(Х) = {П1(Х), П2(Х), П3(Х)}, (4)

где П1(Х), П2(Х), П3(Х) – нечеткие
частные показатели эффективности
распределенной базы данных РИАС
ОИБ, характеризующие степень реа-
лизации информационных потреб-
ностей пользователей распределен-
ной базы данных в зависимости от
значений таких характеристик, как
время обработки множества запросов
пользователей распределенной базы
данных, достоверность и безопас-
ность хранения и обработки инфор-
мации в распределенной базе дан-
ных соответственно.

Тогда нечеткий векторный кри-
терий, использующий выбранный
показатель (4), может быть представ-
лен соотношением:

С(Х) = {С1(Х), С2(Х), С3(Х)}, (5)

где С1(Х), С2(Х), С3(Х) – частные
критерии, максимизирующие соот-
ветствующие нечеткие частные по-
казатели П1(Х), П2(Х), П3(Х).

С учетом этого получаем сле-
дующее выражение для С(Х):

С(Х) = {max П1(Х), maxП2(Х),
max П3(Х)}. (6)

Для каждого компонента Сr (r =
= 1, 2, 3) векторного критерия С(Х)
может быть рассмотрено нечеткое
множество

Cr = {µ1Cr(Х1)/Х1, m2Cr(Х2)/Х2, …,

µlCr(Хm)/Хm}, (7)

где µlCr(Хm)/Хm – оценка варианта
Хi построения распределенной базы
данных РИАС ОИБ по критерию Сr,
которая характеризует степень соот-
ветствия варианта Хi требованию реа-
лизации информационных потреб-
ностей одного пользователя (класса
пользователей) в процессе обработ-
ки инициируемых данных пользо-
вателем (классом пользователей)
множества запросов к распределен-
ной базе данных РИАС, определяе-
мому критерием Cr, µlCr(Хi) ∈ [0, 1];

l – номер пользователя (класса
пользователей) распределенной ба-
зы данных РИАС ОИБ, l = 1 … L;

L – общее количество пользова-
телей (классов пользователей) рас-
пределенной базы данных РИАС
ОИБ.

Тогда правило для выбора ра-
ционального варианта построения
записывается в виде пересечения D
множеств С1, С2, С3:

D = C1 ∩ C2 ∩ C3 (8)

Операции пересечения нечетких
множеств соответствует операция
min, выполняемая над их функция-
ми принадлежности:

µD(Xj) = min
i = 1, r–––

µCi
(Xj), j = 1, m

–––
. (9)

С использованием записи для
операций над нечеткими множества-
ми выражение (9) будет иметь сле-
дующий вид:

µD(Xj) = µC1
(Xj) � µC2

(Xj) � µC3
(Xj),

j = 1, m
–––

. (10)

Тогда в качестве рационального
выбирается вариант построения рас-
пределенной базы данных РИАС
ОИБ Х*, имеющий наибольшее зна -
чение функции принадлежности µD:

µD(X*) = max
i = 1, r–––

µD(Xj). (11)

Таким образом, фактически осу-
ществляется переход от многокри-
териальной задачи оптимизации по
нечетким критериям (6) к однокри-
териальной оптимизационной за-
даче в нечеткой постановке (11) при
нечетких ограничениях, в качестве
которых рассматриваются нечеткие
частные критерии (5).

С учетом вышеизложенного, ис-
следования по выбору рациональ-
ного варианта построения распреде-
ленной базы данных РИАС ОИБ со-
стоят в решении следующей научной
задачи.

На исходном множестве Х (X =
= {Хj}, j = 1, 2, …, m) допустимых m
вариантов построения распределен-
ной базы данных РИАС ОИБ найти
такой вариант ее построения (под-
множество Х*), для которого пока-
затель степени реализации инфор-
мационных потребностей пользо-
вателей µD(X*) достигает максиму-
ма, то есть найти 

X* = arg
Xj ∈ X

max
1 � j � m

{µD(Xj)}. (12)

Для решения сформулированной
задачи необходимо осуществить ге-

нерацию допустимых вариантов по-
строения (логической структуры)
распределенной базы данных РИАС
ОИБ (в соответствии с [6]) с после-
дующей их количественной оцен-
кой и выбором рационального ва-
рианта логической структуры в со-
ответствии с критерием (12) [7].

Предложенная постановка зада-
чи позволяет перейти к формиро-
ванию технологии обоснования ра-
ционального варианта построения
распределенной базы данных РИАС
ОИБ с учетом реализации представ-
ленных математических зависимо-
стей. ■
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